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Comment mieux se proteger ?
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1. Définitions générales

Introduction

- La cybersecurité consiste a protéger les ordinateurs, les serveurs, les

appareils mobiles, les systemes electroniques, les réeseaux et les donneées

contre les attagues malveillantes.

- Une arnaque désigne une escroquerie ou un vol, c'est-a-dire le fait

d'obtenir quelque chose par une manoeuvre frauduleuse.
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1. Définitions génerales

Phishing
Hameg¢onnage

C’est une technique frauduleuse qui
trompe I'internaute pour I’inciter
communiguer ses donnees

personnelles
K: > (‘_}



2. Les differents types d’arnaques

Escroqueries le plus courantes

M Phishing ou hameconnage
Le chantage
M Virus en tout genre

B Ransomware ou rancongiciel

Cybersécurité et arnagues



2. Les différents types d'arnaques

Colis Chronopost

Yous avez (1) colis en attente d'informations. ©
- Chronopast, <
Yy . i

¥ anglas + 3 fra -

Chronopost

LIVRAISON DE COLIS SUSPENDU

Vous avez (1) colis en attente de livraison.

Utilisez votre code pour le suivre et le recavair
MNous sommes ici pour vous informer gque nous
avons besoin d'une confirmation d'adresse pour

renvoyer le colis,

i, Veuillez remplir les informations manguantes
|

TRACKING ID:

11/30/2022 Cybersécurité et arnaques




2. Les différents types d'arnaques

O 8 & nttps//lancetdriver.com/:

\J post

Vous avez (1) message de notre part.

Veuillez cliquer ci-dessous pour l'ouvrir.

Confirmer

)/2022 Cybersecurite et arnaques
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2. Les différents types d'arnaques

gagnantclub.online

Make an order

FULL NAME

wefun

MAKE A PAYMENT

Payment

Total 195 €

11/30/2022 Cybersécurité et arnaques 8




2. Les différents types d'arnaques

onvocations

<

g 06 §F & 0 ¢ Db e

CONVOCATION Bolte de réception x

% GENDARMERIE NATIONALE

A cir.gendarmerie

DIRECTION GENERALE DE LA GENDARMERIE

DIRECTION DE PROTECTION DES MINEURES

A votre attention

CONVOCATION EN JUSTICE

Pour les nécessités d'une enquéte judiciaire
(Article 390-1 du Code de procédure pénale)

Je suls M. Christian RODRIGUEZ, directeur général de la gendarmerie nationale en collaboration avec L'Office Européen De Police (Europol). Je vous
contacte peu aprés une saisie informatique de cyber-infiltration (Autorisée, notamment en matiére de pédopornographie, Site Pornographique, Cyber

pornographie, pour vous informer que vous avez fait 'objet de plusieurs poursuites judiciaires en vigueur :
* LA PEDOPORNOGRAPHIE

* SITE PORNOGRAPHIQUE

* CYBERPORNOGRAPHIE

* DETOURNEMENT DE MINEURS

Vous étes pri¢ de faire entendre par mail en nous écrivant vos justifications afin qu'elies soient mises en examen et vérifides de sorte a évaluer les

sanctions ; cela dans un délai strict de 72 heures, Passé ce délai, nous nous verrons dans l'obligation de transmettre notre rapport & Mme Maryvonne

Cybersécurité et arnaques
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2. Les différents types d'arnaques

quitter le mode plein écran

MR T RAsg AT

GENDARMERIE NATIONALE

CONVOCATION EN JUSTICE

Peur les necesztes d'une enguéte judiciare
(Artich 390-1 du Code de procedure phnaie )

COMOEREON DAt OB 40 POlch [LAICIAKe RS!prdwie it [ arScie 3001 du Code de Procedure
VAU CAMION et le TriDwan of ast decdde par e Procemur de a Régubique

on des dispositon de | 'atcio 372 du code péaslénonce * Tou! atentat 3 I pudeur comemis sam
i Menaces surla personne ou ide do 'a personne dun estintde fun ou de laube som. 3gé de
18 ans accompils, sem punide ia rdciusion. L'amicie 227-23 du Code pénal dispose “« Le fal, enwie
5100, 0¢ Mo, denregister ou de rans medre MNage 0u la redats onaI0N s Miseur 103 que Cete
cone représ entaton prés ente un caraciice poMmagraphique estpuni de cing ans d'emprisomensent et
Ewos @ Nous engageons 4 wre des po e | Peu apres une saisie

W bendarmerie m
o o i s i AT

Aprés avolr &1 CibM sur internet (site Tannonce), Vissaisation de vidéo &
Bes photos Matos dénuddes de Mneur ont 4% eivegntrdes par notre
les preuves de vos infractions

Cete LOMOCILON priser rckse estigaove. Conformementd |'anicle 78 du code pdnad, foficer de
Gandarmens peut vous con % & COmparaltie, avec Mautors son prbaladle du peocureur de la Régublique
les persoanes qui nontpas adu A une convocaton b compa e ou oMt On Degt craindre guelles ne
répoadent 033 8 une tole corwCaion

Dans wn 5000 de contdentalle Nous vous adressons Cete.mal vous 813 DNé de wus tare evtendre parma
en dorant vos [UstACAt0Ns pour quieles SoRNt Mises en exsmen of vicifdes afin d'Gwiluer les sanctions cala
dans un adtal strictde 72 heures Passé ce d4cal, nous nous weerons dans fobl gation de rans metye notre
raopon & Mime Maryvonne CALLIBOTTE. Procursusde o Reputique do Versalios pour $2ablir un mandal
d'aerhl & \Otre ancOave 8l NOUS PECAdeONS & vl acTRs HT0N MMGl e e iR gendarmens & plus proche de
otre Linu de ésidences et vous semsz fchd su registre nabonsl des o8l nguants semieis Dans ce cas, wbe
Jos3ier 300 n dgakemrt YAy mB AuUXAs 3 CCMtons do lutie contre @ pédophile ot sux med sy Do pubiicaton de
persanne fche au ANDS

'
Cordalement, { s

Mr. Chv issian ROORI GREZ.
Oi: iy

g
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2. Les différents types d'arnaques

SMS

Message
Aujourd'hui 12:12

Nous avons essayeé de livrer
votre colis LP995215701FR,
mais il n'y a aucun
affranchissement. Suivez les
instructions ici: http://bit.do/
fHXvw

11/30/2022

Crit'Air :

Nos agents ont constaté que
votre véhicule n'était pas muni
de la vignette reglementaire
Crit'Air 2022

veulillez la recupérer sous
peine de contravention dans
les prochaines 48 h

sur le lien ci-joint :

https://critair2022.orq
Q27

Cybersécurité et arnaques

Message
Aujourd’hui 13:07

Crit'Air:

Nos agents ont constaté que votre
vehicule n'était pas muni de la
vignette réglementaire Crit'Air 2022
Veuillez la régler sous peine de
contravention dans les prochaines
48h sur le lien ci-joint : hitps://

Bonjour, savez-vous a qui vous
avez envoye ce sms ?

Té qui?

La gendarmerie...




2. Les différents types d'arnaques

Sites de petites annonces

2 — Envoie les photos 3 — Le vendeur
des codes des cartes récupere le contenu
des cartes et disparait

1 - Acheéte des cartes

prépayées pour payer
le vendeur

11/30/2022 Cybersécurité et arnaques 12




2. Les différents types d'arnaques

(transcash

Recharge TRANSCASH 100€
Code Recharge
108.00 €

VOTRE CODE :

POUR RECHARGER UUYRE CH
PAR SHS

%nuoyeregﬂlaﬁe sg?u§ du CODE fnserit ¢ -dessus

11/30/2022 Cybersécurité et arnaques 13




2. Les différents types d'arnaques

Autres arnaques

* Remboursement d'articles ou d'abonnements
* Menaces

* Appels (isolation, crédits CPF)

11/30/2022 Cybersécurité et arnaques




3. Comment se
protéger contre
les arnaques

Quelques astuces



' 3. Comment se protéger contre les arnaques

Verifier les sources

- Mails
- Liens

- Messages suspects

11/30/2022 Cybersécurité et arnaques




Mails

Bienvenue au panel de réecompenses de Samsung Neo QLED 8K Smart TV. D e«

11/30/2022

Samsung BK. ccerqywzgpt@hderwitugh.coms

B Ama =

Ay anglais =

3> frangais = Treduire le message

3. Comment se protéger contre les arnaques

Samsung Neo QLED 8K TV

Toutes nos félicitations

VOUS AVEZ ETE SELECTIONNE POUR
OBTENIR NOTRE RECOMPENSE EXCLUSIVE

Vous avez simplement besoin de répondre a
quelques questions rapides concernant votre
expérience avec nous pour obtenir un tout
nouveau Samsung Neo QLED 8K TV - E.Leclerc

CONTINUER GRATUITEMENT»

Cybersécurité et arnaques

Desactiver pour @ anglais x




3. Comment se protéger contre les arnaques

Mails

Bienvenue au panel de recompenses de Samsung Neo QLED 8K Smart TV. D

.Samsung.8K. <cezqywzqpt@hdcrwttugh.com>

B A moi Ej
¥ an De: .Samsung.8K. <cezqywzqpt@hdcrwttugh.com>
) ‘gmail.com
Date: 6 nov. 2022 09:38
Bienvenue au panel de recompenses de Samsung Neo QLED 8K Smart TV.
securite W ipbox.eu.com n'a pas chiffré ce message. En savoir plus | N eo c

 —

11/30/2022 Cybersécurité et arnaques



3. Comment se protéger contre les arnaques

Liens

A A Not secure go.com

go.com % # Parks & Travel

& Cookies

12 Site settings

Cybersécurité et arnaques



3. Comment se protéger contre les arnaques

Appuyez sur pour quitter le mode plein écran

lancetdriver.com
lancetdriver.com
® Connection is secure
@ Cookies

X Site settings

11/30/2022 Cybersécurité et arnaques



3. Comment se protéger contre les arnaques

Liens

4 X 0 www.amazon.fr

amazon.fr amazon.fr
_ orin

T ——

® Connection is secure
— Toutes Cou

@ Cookies

X Site settings

Cybersécurité et arnaques



3. Comment se protéger contre les arnaques

Ne pas enregistrer sa carte
bancaire

v

C’est tout bon !

Le paiement s"est bien passé, la commande est validée, MM/AZ

MNous vous envoyons un email avec le détail de la
commande et les instructions pour retirer les billets.

Bon voyage ! C\W\

Enregistrer ma carte

Mémaoriser cette carte pour vos

prachains achats. TP -r -.;u.
PAYER 9,90 €

11/30/2022 Cybersécurité et arnaques 22




3. Comment se protéger contre les arnaques

1

9 caracteéeres
minimum

Au moins 15 pour un mot de
passe trés fort

11/30/2022

2

Des caracteres
spéciaux
Tel que &, q, &, (

Cybersécurité et arnaques

Pas de choses
communes

Pas de azerty, chat, 123456...




3. Comment se protéger contre les arnaques

Utiliser un gestionnaire/coffre
de mot de passe

Mot de pusse maitre

\\

@%@ﬁ@ﬁ

11/30/2022 Cybersécurité et arnaques 24



3. Comment se protéger contre les arnaques

i
pl DASHLANE

B [} Deshlans

&  Deshiane - Possword Manages L kgl f t I mg H
| @ = @
Search Dashlane D =+ Add new 1'5_‘, Share 2 Change passwords BETA i ﬁu_b;'ll . I . o
i i st i
—
All Spaces w 0
Passwords
aCarcam e
= rislls@arnplcom Tect S YEEME  Pagswords  Payments  Secure Noles Persg 3
Secure Notes
n ib({uh:i.':iﬁ:l Businass Iwaak  suggestac
Parsonal Info
airbinb.com Triwe & dave dropbox.com
Pﬂhlments anidllegumal.com o i s AFnAilCoT
IDs amupe  BMADOILCOM Shopping afewf ltemname - 186 iterm
Sharing Center il ACEF.COM
g kY aTerll_t!nm'hTEMm Trawel 4 mant danielle@gmail.com
adobe.com
CURITY TOOLS @ @mericanexpress.com Banking & doys n dantalbadimall.co
Password Health "
airbnb.com
Dark Web Monitoring
" Opan the wab app 7
n apple.com Tact ateul | P ) + @
VPN cegm
“Ené'c::'_l_-r_. Bu=zinags 2 weeks ago
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3. Comment se protéger contre les arnaques

bitwarden

[ sty vasit | Bitmarden Wb Veult x4

q c 0 & wvoultbitwarden.comidvault

U My Vault Send Toaols Settings

FILTERS

= Al ltems
W& Favorites
® Trash

TYPFES

@ Logn

B Card

&= ldentity

O Secure Note

FOLDERS +

= Parsonal

= Email
T Farmily

O Social

* Work
O Clients
CIEmail

0 Mo Folder

COLLECTIONS

& Marketing Collection

11/30/2022

My Vault
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- BoA

o
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ff'-rh* f\..r.hr:r: gy
::.l::"ijl"!:ll"ll.ltl

\.'.'_\"" example.androld.autofillframework
dashboard.stripe.com
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o - + Add em & BITWAR
gy Faenok

Share text o () Ethub.com
with anyone

how it worke 5 5™

G reddit
ORGAMNIZAT B Twitoes
¥ Bitwarder
@ Lopn
+ New
= Card
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3. Comment se protéger contre les arnaques

11/30/2022

KeePass

O Database.kdbx - KeePass

File  Group

4 & H

Entry  Find  View

€ 3US-Q P

Shared kdbx Database kdbx

Tools  Help

)\ ‘{‘ - -

& Database
a General

“*\ Windows
J Network
&% Internet

) eMail

% Homebanking

Dorurie Ri
2 recycie pin

Title User Name Password  URL Notes A
)Example I user@exa... s iinlolets https://exa... Some notes,
l _.J Example 2 user@exa... “""'“""f httne //ava Samea natec J
9 Example 3 user@exa... v gy Copy User Name Ctrl+B

% Example 4 user@exa.. [ | CopyPassword Ctrl+C
:j)ExampIeS user@exa.., iy URL(s) »
St e g e G

(i |Example 8 user@exa.. " <@  AddEntry.. Ctrl+|

2\ Example 9 user@exa... 14 Edit Entry... Enter

1 Example 10 user@exa.. s Edit Entry (Quick) ;

¥ Example 11 BN ) £ Duplicate Entry... Ctrl+K

2 Example 12 user@exa.., it v

A s e = .. €% Delete Entry Entf __v_

e T R L e
Rearrange »

Some notes.

| of 24 selected

Readly.

Cybersécurité et arnaques
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3. Comment se protéger contre les arnaques

Autres gestionnaires

* Gestionnaires intégrés aux navigateurs

* Gestionnaires proposes par certains
antivirus

* |[astPass
e 1Password

11/30/2022 Cybersécurité et arnaques 28



3. Comment se protéger contre les arnaques

faire les mises a jour

IS = Mes jeux et applications Q
milie Windows Update MISESAJOUR  APPLICATIONS INSTALLEES  BIBLIOTHE
Rechercher un paramétre . ] @ Recherche des mises a jour en cours... Vu |nér0bi [l ItéS

- Windows Update §‘® Modmev les heures d" aamte

nt 0N

Mise a jour et sécurité @ Suspendre Ics mises & jour pendant 7 jours connues Mises a jour en attente (2)
B L s a La mise & jour automatique es! TOUT METTRE A JOUR

Optimisation de la distnbution

; i ~  Send Anywhere (Fnle Transfer
@ A"“"“-’""'“Oﬂque dt’Sr"'\flse's”é‘qu' ‘ ‘ * . — D 4,1 Mo * Demiére mise : METTRE A JOUR

a1 inslalie tte appare

B
@ Sécurité Windows

773 Options avancées
o

? S df Arametres &l controdes de mise 4 jour suppliementaire ” .
aha: s o Shazam - Découvrez la music
6.2 Mo v

[ METTRE A JOUR l

& Résolution des problémes
&

Récupération
Mises a jour récentes (12)

Cybersécurité et arnaques 29




Les antivirus

Cybersécurité et arnaques



3. Comment se protéger contre les arnaques

Les antivirus

- Meéconnaissance du sujet Generale

- Pre-installés sur Windows et Mac OS

- Ne protege pas de tout

Telephones mobiles ?

Cybersecurite et arnaques



4. Que faire en cas
de d'escroquerie




4. Que faire en cas de d'escroquerie

Pharos

EN
MINISTERE

DE L'INTERIEUR PHAROS

_E,T.DESGUTRE'HER Portail officiel de signalement des contenus illicites de I'Internet

..........

Signaler un contenu Actualités Se renseigner ~

En cas d'urgence, composez le 17

Vous souhaitez signaler un contenu
illicite de I'Internet

SIGNALER UN CONTENU

Sur Internet aussi vous pouvez étre témoin
ou victime d'une infraction

Cybersécurite et arnaques
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4. Que faire en cas de d'escroquerie

Autres demarches

- Changer de mot de passe
- Faire opposition

- Deépend du contexte
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La plupart des problemes
Informatiques se trouvent entre le
clavier et la chaise

Klaus Klages

Cybersécurité et arnaques
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Je viens de recevoir un e-mail bizarre, d'une
personne que je ne connais pas, se disant
d'origine étrangére &t me demandant de 'aider.
Que dois-je faire 7
Vous ne devez pas répondre, ni accuser réeception.
Ce type de message cache une tentative
d'escroquerie.

J'ai voulu acheter un objet sur un site de vente
aux enchéres sur Internet. Aprés queigques
échanges par mail avec le vendeur, je lui al
envoyé un virement de la moitié du prix. Je devais
recevoir la marchandise dans les huit jours, mais
je n'al jamais rien recu.

Vous avez é1é victime d'une escroquerie a la

~ fausse vente », Vous devez signaler les faits au
site marchand et déposer une plainte au
commissanat ou & la gendarmerie le plus proche
de votre domicile, méme si le vendeur est situé
a I'étranger. Cette plainte permettra d'ouvrir

une enquéte,

En cas de plainte, des frals me seront-ils facturés 7
Le dépdt de plainte est une formalité totatement
gratuite.

4)

J'al 616 victime d'une utilisation frauduleuse de
mon numéro de carte de paiement sur Internet.
Est-ce a moi de supporter le montant du préjudice?
Si vous avez signalé le probléme & votre banque,
efle vous a demandé un récépissé de dépot
de plainte, Si vous avez fourni ce document,
votre banque doit recréditer votre compte
du montant litigieux dans le délai d'un mois,

www.gendarmerie.interigur.gouv.ir

Le sentiment de culpabilité est fréquent chez les victimes d'escroqueria
sur Internet. Maes les responsablas sont les auteurs de ces infractions;

détarminés & obtenin par tout moyen ce quils veulent
Si vous étes victimes d'une escroquerie

ur Intarnet

» Appelez an priorité votre bangue pour le signaler

» Déposez wne plante 8 votre brigade de gendarmerie (s vous ne
pouve: pas vous déplacer, les gendarmes peuvent prendre votre
plants 3 votre domicile)

FORMULRIRE DE CONTACT DU MININT:

https://www.interiour,gouv. fr/Contact /Contagter-une-
brigade-de-gendarmerie-ou-un-commissariat-de-police

POUR OBTENIR PLUS D'INFORMATION :
www.gendarmerie.interieur.gouv.fr /
wWww.ssi.gouv.fr K‘“"‘""“

POUR SIGNALER :
* DES PIRATAGES DANS UNE ENTREPRISE
cyber@gendarmenie.interieur, gouv. fr

* DES COURRIELS OU SITES DESCROGUERIES

https ;. //wwwi.internet-signalement, gouy, fr 08 05 BOS 817

® DES SPAMS

https ://www.signalspam.fr

® DES SITES DE PHISHING

https: //phishinginitiative. fr/_

* DISPOSITIF NATIONAL D'ASSISTANCE AUX VICTIMES DE
CYBERMALVEILLANGE

https: //www. cybermalveilfance. gouv, fr/

En cas d'urgence, composez le 17
Votre point de contact local ?
Selon la gravté de votre incident
ce pont de contact local sers en mesure de faire
ntervenr des enquétaurs spécialisés en cybercriminalité

Coordonnées de votre contact local ¢

1843406- 1 000

y j 2N0
L

1275

oreson greghvase - Srge Geeasmens O 2010 1

GENDARMERIEYS NATIONALE

Internet

en toute

securite




Appuyez sur ' Echap ’ pour quitter le mode plein écran

Proteger

votre ordinateur A »
o Installez un logiciel anti-virus, Eviter les escrogueries

un logiciel anti-espion et un o Méfiez-vous des gains trop faciles,

pare-feu régulierement mis a des cadeaux, des bonnes affaires et

jour. des demandes d'argent faisant. appel
8 votre compassion.

Méfiez-vous des demandes urgentes
d'informations

personnelles,

surtout lorsqu'elles

contiennent des

fautes d'orthographe.
« Réalisez vos achats

uniquement, sur les
sites de confiance dont
I'adresse, au moment
de la transaction,
commence par Ne cliquez pas sur
«https», les liens regus par
courriel surtout si on vous demande
o Lapparition d'icnes en bas du vos coordonnees bancaires,
navigateur (cadenas et clés] est un
gage de securité

N'ouvrez pas les
courriels si vous avez
des doutes sur leur
Provenance.

29/11/20
APERITIF




= B
A savoir Recommandations

Pour la sécurité de vos transactions, I 2 ondez;mnalsa i putriel vous deokmdant
des informations personnetles ou vos numéros de
carte bancaive, méme s'il semble émis par un de
vos fournisseurs {(hanque, téléphone, mternet).

gardez secret le cryptogramme visuel
(CVV) de votre carte bancaire. Cet
identifiant est nécessaire pour
réaliser des achats sur internet. Il ne
vous sera jamais demandé par les
forces de 1'ordre ni par les
établissements bancaires.

& LCffectuez régulierement des analyses antivirus et
antispyware de vos ordinateurs personnels.

- E
Simplifier
& Mettez regulierement 2 jour vos antivirus, 1 d A h

anuspyw:tre, :mvigmeurs internet, s,\rsv‘en:es eS emar C eS
d'exploitation en particulier et vos logiciels en

To des victimes

@ Sauf si vous en avez absolument besoin, n'utilisez
jamais d'ordinateur public pour faire un achat sur

internet. Mieux )
s8es = == prevenr les
courriel, méme envoyé A un proche. .attell]._tes et
identifier les

auteurs

Repérer les fraudes

¢ Regardez régulierement vos relevés de compte
pour vérifier les paiements qui y sont passés,

Signaler votre situation aux forces de |'ordre

@ Consultez trés fréquemment la situation de votre : . :
g 7 5 i directement sur service-public.fr

compte sur I'espace personnel de votre site

hancaire, qui permet une meilleure réactivite. « fraude carte bancaire »
29/11/; -2 5] - T
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